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Resumo—A seguranca da informacao e o direito a privacidade
sao temas que vem sendo amplamente debatidos por governos e
pela populacao mundial. Embora seja possivel combinar diversas
formas de protecao para que seja atingido um maior nivel de con-
fidencialidade da informacao, nés também podemos caracteriza-
las em basicamente duas formas: criptografia e esteganografia,
sendo a primeira uma forma de ocultar o significado e a
dltima uma forma de ocultar a presenca da informacao. Neste
artigo abordaremos a técnica, da esteganografia, de substituicio
do bit menos significativo de uma imagem, descrevendo seu
funcionamento e mostrando resultados de avaliacio do grau
de similaridade estrutural entre as imagens originais e suas
respectivas imagens esteganografadas, destacando o indice de
eficiéncia do nosso algoritmo descrito neste trabalho.
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I. INTRODUCAO

Com o desenvolvimento de novas tecnologias notou-se um
aumento significativo no uso de plataformas digitais com o
intuito de melhorar e proporcionar maior agilidade e seguranga
na troca de mensagens e informacdes no nosso cotidiano.
Pessoas e empresas buscam cada vez mais seguranca em
suas transacdes pela rede mundial de computadores, a fim
de proteger seus dados digitais que trafegam constantemente
em uma rede vulnerdvel a ataques de pessoas e softwares
maliciosos.

Um dos ramos da criptografia é a esteganografia, que é
uma palavra de origem grega que significa a arte da escrita
escondida, onde estegano significa esconder e grafia signfica
escrita. A estegoandlise por sua vez € a arte de detectar mensa-
gens escondidas nos mais diversos meios de comunicacdo. A
esteganografia inclui um amplo conjunto de métodos e técnicas
para prover comunicagdes secretas desenvolvidos ao longo
da historia. Dentre as técnicas se destacam: tintas invisiveis,
micropontos, arranjo de caracteres (character arrangement),
assinaturas digitais e canais escondidos (covert channels) [1].

Na criptografia, € utilizada uma determinada chave, e a
mensagem fica ilegivel para qualquer pessoa ou sistema que
ndo possua a chave. Entretanto, qualquer pessoa ou sistema
inteligente saberd que naqueles dados hd uma informacao re-
levante. Com a esteganografia acontece diferente, uma vez que
usa-se uma espécie de portadora para transportar a mensagem
a ser transmitida, e essa portadora é um elemento que possui

uma informacdo de sentido préprio e independente, sendo
que a probabilidade da transmissdo causar qualquer suspeita é
minima. Obviamente, pode-se usar primeiro a criptografia na
mensagem a ser transmitida, e em seguida inseri-la na men-
sagem portadora, tornando o sistema ainda mais seguro, uma
vez que alia a seguranca contra interceptacdo (esteganografia)
a seguranga contra o acesso a informagdo (criptografia) [2].

Neste artigo, temos por objetivo inserir textos com tamanhos
diferentes (informacdo) dentro de imagens com varia¢des de
cores distintas (portadora) utilizando a técnica Least Signi-
ficant Bit (LSB), e avaliar o grau de semelhanga estrutural
entre as imagens originais e suas respectivas copias estegano-
grafadas utilizando a técnica Structural Similarity (SSIM), a
fim de constatarmos o percentual de sucesso do processo de
esteganografia.

II. METODOLOGIA

O trabalho consiste no desenvolvimento de um algoritmo
utilizando a linguagem de programacdo python, onde aplica-
se a esteganografia fazendo-se uso da técnica LSB.

O codigo tem como objetivo encapsular uma informagao
(texto) dentro de uma imagem, ambos inseridos pelo usudrio,
de modo que as alteracOes presentes na nova imagem gerada
pelo programa, ndo sejam perceptiveis ao olho humano.

Depois, € possivel extrair a informagdo da imagem estega-
nografada, e avaliar o histograma de ambas as imagens com
o intuito de verificar as diferenga no nivel de frequéncia entre
as imagens original e esteganografada. Apds a finalizagdo do
processo, as imagens sdo submetidas a uma andlise de simi-
laridade estrutural utilizando a técnica Structural Similarity
(SSIM).

A. Imagens

Para analise, tratamos como critério de escolha das ima-
gens, a serem submetidas ao processo de esteganografia, o
formato Joint Photographic Experts Group (JPEG), resolugcdes
similares e que possuissem diferentes variacdes de cores e
luminosidade entre si, conforme podemos ver na Figura 1.

B. A Técnica LSB

A técnica LSB consiste em utilizar o bif menos significativo
de cada pixel (ou de cada cor) da imagem, para ocultar a
mensagem [3].

Cada pixel de uma imagem corresponde a 24 bits ou 3 bytes,
1 byte corresponde a cor vermelha, 1 byte a cor azul e o
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outro byte a cor verde. Assim a técnica LSB altera os bits
menos significativos de um byte, e dessa forma ndo ocorre
nenhuma perturbacdo na imagem visivel ao olho humano,
como podemos ver na Figura 2.

C. A Técnica SSIM

O indice SSIM é um método para medir a semelhanca entre
duas imagens. O indice SSIM pode ser visto como uma medida
de qualidade de uma das imagens a ser comparado, desde que
a outra imagem seja considerada a de referéncia [4].
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Figura 2: (a) Imagem Original e (b) Imagem Esteganografada.

D. O Programa

Para o desenvolvimento do software utilizamos as seguintes
bibliotecas: Python Imaging Library (PIL), OpenCV, stepic,
matplotlib e PySSIM.

A biblioteca stepic é a responsdvel pelo processo de estega-
nografia, seu funcionamento se dd com a leitura dos pixels da
esquerda para a direita comegando do topo, lendo trés pixels
por vez, e cada um deles contém trés valores: Red, Green e
Blue (RGB). Os valores devem ser convertidos impar para 1 e
par para 0 [5].

O primeiro passo se dd ao receber a imagem, indicada
pelo usudrio, apés a entrada da imagem € solicitado ao
usudrio um texto a ser encapsulado na imagem. Para teste de
comportamento das imagens foram inseridos textos de 196,
397 e 649 caracteres.

Ap6s a inser¢do do texto é gerada a imagem esteganografada
e sdo exibidos os graficos contendo o histograma da estego-
imagem comparado com o da imagem original. Por dltimo, as
imagens originais sdo comparadas com as imagens estegano-
grafadas por meio da técnica SSIM.

III. RESULTADOS

Com o intuito de avaliar a eficicia do processo de este-
ganografia, utilizou-se a ferramenta SSIM que avalia o grau
de similaridade entre duas imagens e retorna um valor em
uma escala de 0 a 1, na qual 0 indica que ambas as imagens
comparadas ndo possuem similaridades entre si e 1 indica que
elas sao idénticas.

Para os testes, utilizamos as imagens da Figura 1 e textos de
196, 397 e 649 caracteres. Cada imagem foi esteganografada
com os trés textos e os resultados para cada figura estdo
registrados na Tabela I:

Texto Fig. (a) Fig. (b) Fig. (¢) Fig. (d)
196 0.965462 | 0.980480 | 0.953276 | 0.979711
397 0.965463 | 0.980446 | 0.953267 | 0.979710
649 0.965461 | 0.980440 | 0.953278 | 0.979709

Tabela I: Valores de similaridades entre as imagens.

Pode ser observado que para a imagem (b) foram obtidos os
melhores resultados por se tratar de uma imagem com menor
variacdo de cores e luminosidade.

IV. CONCLUSAO

Apés realizarmos as avaliagdes entre as imagens originais
e suas respectivas copias esteganografadas, identificamos que
quanto mais cores (e/ou detalhes) numa imagem e quanto
maior a quantidade de dados a serem inseridos, existe uma
maior probabilidade da imagem adquirir ruidos, e isso torna-se
um aspecto chave, no uso da esteganografia, quando o assunto
€ manter o sigilo dos dados inseridos na portadora.

Os resultados demostraram que é possivel aumentar o
nivel de confidencialidade dos dados a serem transmitidos,
apenas levando em consideragdo aspectos graficos da imagem
e desconsiderando o uso de métodos mais sofisticados de crip-
tografia devido a sua simplicidade e alto nivel de eficiéncia.
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